Polityka bezpieczenstwa przetwarzania danych osobowych w
PROTEKTOR-POLSKA Sp. z o.0.

I. Postanowienia ogdlne

§1

Celem  Polityki  bezpieczenstwa  przetwarzania  danych  osobowych ~w  firmie
PROTEKTOR-POLSKA Sp. z o. o. (zwanej dalej POLITYKA BEZPIECZENSTWA) jest
uzyskanie optymalnego 1 zgodnego z wymogami obowigzujacych aktow prawnych, sposobu
przetwarzania informacji zawierajacych dane osobowe.

§2

Polityka bezpieczenstwa zostata opracowana w oparciu 0 wymagania zawarte m.in. w:

a) Rozporzadzeniu Parlamentu Europejskiego i Rady UE/ 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr
119, str.1/,

b) Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000).

§3

Ochrona danych osobowych realizowana jest przez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikéw, proporcjonalnie i adekwatnie do ryzyka
naruszenia bezpieczenstwa danych osobowych przetwarzanych w ramach prowadzonej
dziatalnosci.

§ 4
1. Utrzymanie  bezpieczenstwa  przetwarzanych  danych  osobowych ~w  firmie
PROTEKTOR-POLSKA Sp. z 0. 0. rozumiane jest jako zapewnienie ich poufnos$ci, integralnosci,
rozliczalno$ci oraz dostgpnosci na odpowiednim poziomie. Miarg bezpieczenstwa jest
akceptowalna wielko$¢ ryzyka zwigzanego z ochrong danych osobowych.

2. Zastosowane zabezpieczenia maja shuzy¢ osiagnieciu powyzszych celow i zapewnié:

a) poufnos$¢ danych — dane nie sg udostepniane osobom nieupowaznionym,

b) integralno$¢ danych — danych osobowych nie zmienia si¢ ani nie niszczy w sposob
nieautoryzowany,

¢) rozliczalno$¢ danych — dzialania osoby moga by¢ przypisane w sposob jednoznaczny tylko tej
osobie,

d) integralno$¢ systemu — nienaruszalno$¢ systemu, niemoznos$¢ jakiejkolwiek manipulacji,
zarOwno zamierzonej, jak 1 przypadkowej,

e) dostepnos¢ informacji — zapewnienie, ze osoby upowaznione maja dostep do informacji i
zwigzanych z nig zasobow, gdy jest to potrzebne,

f) zarzadzanie ryzykiem — proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢ systemow informacyjnych
stuzacych do przetwarzania danych osobowych.

§5

Administratorem danych osobowych przetwarzanych w PROTEKTOR-POLSKA Sp. z o. o. jest
Sebastian Piorkowski.



I1. Definicje

§6

Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy rozumiec:

a) administrator danych osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele 1 sposoby przetwarzania
danych osobowych,

b) ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz.U. z 2018 r., poz.
1000),

¢) RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,

d) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;,

e) zbior danych osobowych — uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow,

f) przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych osobowych w
sposob  zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, taczenie, przesylanie, zmienianie, udostgpnianie 1 usuwanie,
niszczenie itd.

g) system informatyczny — zespol wspodlpracujacych ze sobg urzadzen, programédw, procedur
przetwarzania informacji i narz¢dzi programowych zastosowanych w celu przetwarzania danych
osobowych,

h) system tradycyjny — zespot procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie 1 srodki trwate wykorzystywane w celu przetwarzania
danych osobowych na papierze,

i) zabezpieczenie danych w systemie informatycznym — wdrozenie 1 eksploatacja stosownych
srodkéw technicznych 1 organizacyjnych zapewniajacych ochron¢ danych przed ich
nieuprawnionym przetwarzaniem,

j) administrator systemu informatycznego — osoba lub osoby, upowaznione przez administratora
danych osobowych do administrowania i zarzgdzania systemami informatycznymi,

k) odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe w oparciu m. in. 0 umowe powierzenia,

) strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktorej dane dotycza, ktore z upowaznienia administratora danych osobowych moga
przetwarza¢ dane osobowe,

m) identyfikator uzytkownika (login) — ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobg¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

n) haslo — cigg znakow literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.



II1. Zakres stosowania

§7

1. W firmie PROTEKTOR-POLSKA Sp. z o. 0. =zebrane w zbiorach danych osobowych i
przetwarzane sa dane osobowe:

a) pracownikow,

b) kandydatow do pracy,

¢) klientow,

d) kontrahentow.

Powyzsze informacje sg przetwarzane w postaci dokumentacji tradycyjnej, jak 1 elektroniczne;.

2. Polityka bezpieczenstwa zawiera uregulowania dotyczace wprowadzonych zabezpieczen
technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.

3. Firma PROTEKTOR-POLSKA Sp. z o. o. prowadzi ewidencj¢ oséb upowaznionych do
przetwarzania danych osobowych, réwniez rejestr czynno$ci przetwarzania danych osobowych 1
procedur postepowania w przypadku naruszenia danych osobowych.

§8

Polityke Bezpieczenstwa stosuje si¢ w szczegdlnosci do:

a) danych osobowych przetwarzanych w systemie: Faktura iBiznes, Open Office, Symfonia,
Ptatnik,

b) wszystkich informacji dotyczacych danych pracownikéw, kandydatéw do pracy, klientow i
kontrahentow,

¢) odbiorcow danych osobowych, ktorym przekazano dane osobowe do przetwarzania w oparciu o
umowy powierzenia, np. biuro rachunkowe, kancelaria prawna, informatyk,

d) informacji dotyczacych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i
haset w systemach przetwarzania danych osobowych,

e) rejestru osob trzecich, np. pracownikéw, firm zewnetrznych, biur rachunkowych, majacych
upowaznienia administratora danych osobowych do przetwarzania danych osobowych,

f) innych dokumentéw zawierajacych dane osobowe.

§9

1. Zakresy ochrony danych osobowych okreslone przez Polityke Bezpieczenstwa oraz inne z nig
zwigzane dokumenty majg zastosowanie do:

a) wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systemow informatycznych oraz
papierowych, w ktérych przetwarzane sg dane osobowe podlegajace ochronie,

b) wszystkich lokalizacji, budynkéw i pomieszczen, w ktorych sg lub beda przetwarzane informacje
podlegajace ochronie,

¢) wszystkich pracownikdéw, stazystow 1 innych oséb majacych dostep do informacji podlegajacych
ochronie.

2. Do stosowania zasad okre$lonych przez Polityke Bezpieczenstwa, a takze inne zwigzane z nig
dokumenty, zobowigzani sa wszyscy pracownicy, stazysci oraz inne osoby majace dostep do danych
osobowych podlegajacych ochronie.



IV. Wykaz zbiorow danych osobowych

§10

Dane osobowe gromadzone sg w zbiorach:

. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych,
. Akta osobowe pracownikow,

. Ewidencja zwolnien lekarskich,

. Skierowania na badania okresowe, specjalistyczne,

. Ewidencja urlopéw, czasu pracy, wyjsc,

. Rejestr delegacji stuzbowych,

. Listy ptac pracownikow,

. Deklaracje ubezpieczeniowe pracownikow,

. Deklaracje i kartoteki ZUS pracownikow,

10. Deklaracje podatkowe pracownikow,

11. Rejestr wypadkow,

12. Umowy cywilnoprawne,

13. Umowy zawierane z kontrahentami,

14. Rejestr klientow,

15. Dokumenty archiwalne.

Wymienione zbiory danych osobowych podlegaja przetwarzaniu w sposob tradycyjny oraz przy
uzyciu systemu informatycznego.
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V. Wykaz budynkow, pomieszczen, w ktorych wykonywane sg operacje
przetwarzania danych osobowych

§ 11

Dane osobowe przetwarzane sa w budynku, mieszczacym si¢ w Bydgoszezy przy ulicy Kosciuszki
27/ 610 oraz w Zninie przy ul. Dworcowej 27A.

VI. Srodki organizacyjne i techniczne zabezpieczenia danych osobowych

§12

1. Zabezpieczenia organizacyjne:

a) opracowano i wdrozono polityke bezpieczenstwa przetwarzania danych osobowych,

b) sporzadzono i1 wdrozono instrukcje zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych w Organizacji — stanowigcg zatagcznik numer 1,

¢) stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych —
stanowiacg zatacznik numer 2,

d) do przetwarzania danych zostaly dopuszczone wytacznie osoby posiadajgce upowaznienia
nadane przez administratora danych osobowych badz osobe przez niego upowazniona,

e) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych oraz przepisami w zakresie zabezpieczen systemu informatycznego,

f) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania ich
w tajemnicy,

g) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed
dostepem 0s6b nieupowaznionych,

h) przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane s3 dane osobowe
jest dopuszczalne tylko w obecno$ci osoby zatrudnionej przy przetwarzaniu danych osobowych
oraz w warunkach zapewniajacych bezpieczenstwo danych,



i) dokumenty i no$niki informacji zawierajagce dane osobowe, ktore podlegaja zniszczeniu,
neutralizuje si¢ za pomocg urzadzen do tego przeznaczonych lub dokonuje si¢ takiej ich
modyfikacji, ktora nie pozwoli na odtworzenie ich tresci.

2. Zabezpieczenia techniczne:

a) stanowiska komputerowe wyposazono w indywidualng ochron¢ antywirusowa,

b) komputery zabezpieczono przed mozliwosciag uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych, za pomoca indywidualnego identyfikatora uzytkowania i
cykliczne wymuszanie zmiany hasta,

3. Srodki ochrony fizycznej:

a) obszar, na ktorym przetwarzane sg dane osobowe objety jest calodobowym monitoringiem,

b) obszar, na ktorym przetwarzane sa dane osobowe objety jest calodobowa fizyczng ochrong
budynku,

¢) urzadzenia sluzace do przetwarzania danych osobowych umieszczone sa3 w zamykanych
pomieszczeniach,

d) dokumenty zawierajace dane osobowe przechowywane sa w zamykanych na klucz szafach.

VII. Zadania administratora danych osobowych

§ 14

1. Do najwazniejszych obowigzkow administratora danych osobowych nalezy:

a) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami RODO i ustawy
o ochronie danych osobowych,

b) zapewnienie przetwarzania danych zgodnie z uregulowaniami polityki bezpieczenstwa i
innymi dokumentami wewngetrznymi,

¢) prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych,

d) prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych osobowych,
e) nadzor nad bezpieczenstwem danych osobowych,

f) inicjowanie 1 podejmowanie przedsigwzig¢ w zakresie doskonalenia ochrony danych osobowych.

2. Administrator danych osobowych odpowiedzialny jest za:

a) biezacy monitoring 1 zapewnienie cigglosci dziatania systemu informatycznego oraz baz danych,
b) optymalizacj¢ wydajnos$ci systemu informatycznego, instalacje i konfiguracje sprzetu sieciowego
1 serwerowego,

¢) instalacje 1 konfiguracje oprogramowania systemowego, sieciowego,

d) konfiguracj¢ 1 administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

e) nadzor nad zapewnieniem awaryjnego zasilania komputerow oraz innych urzadzen majacych
wplyw na bezpieczenstwo przetwarzania danych,

f) wspotprace z dostawcami ustug oraz sprzetu sieciowego 1 serwerowego oraz zapewnienie
zapisOw dotyczacych ochrony danych osobowych,

g) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,

h) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéw umozliwiajacych ich
przetwarzanie,

i) przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

j) przyznawanie Scisle okreslonych praw dostepu do informacji w danym systemie,

k) wprowadzanie zmian lub usprawnienia procedur bezpieczenstwa i standardow zabezpieczen,

1) zarzadzanie licencjami, procedurami ich dotyczacymi,

m) prowadzenie profilaktyki antywirusowe;.



VIII. Powierzenie przetwarzania danych osobowych

§ 15

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych innemu
podmiotowi wylacznie w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami
wskazanymi dla takich uméw w art. 28 RODO.

2. Przed powierzeniem przetwarzania danych osobowych Administrator w miar¢ mozliwosci
uzyskuje informacje o dotychczasowych praktykach osoby ktorej powierzono przetwarzanie danych
dotyczace zabezpieczenia danych osobowych.

IX. Postanowienia koncowe

§16

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajagcym
dane osobowe lub zbiorami danych osobowych w wersji papierowej, powinien by¢ poddany
przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.

2. Za przeprowadzenie szkolenia odpowiada administrator danych osobowych.

3. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz polityka
bezpieczenstwa i innymi zwigzanymi z nig dokumentami obowigzujacymi u administratora danych
osobowych,

4. Szkolenie zostaje zakonczone podpisaniem przez stluchacza o$wiadczenia o wzigciu udzialu w
szkoleniu 1 jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania przedstawionych w trakcie
szkolenia zasad ochrony danych osobowych.



