INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA ZASAD
OCHRONY DANYCH OSOBOWYCH

§1 Postanowienia ogolne

1. Instrukcja niniejsza okresla tryb i zasady postgpowania 0sob zatrudnionych przy przetwarzaniu
danych osobowych w przypadku, gdy:

a) stwierdzi si¢ naruszenie zabezpieczen systemu informatycznego,

b) stan urzadzenia, zawartos$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jako$¢ komunikacji w sieci telekomunikacyjnej, moga wskazywac na naruszenie
zabezpieczen danych.

2. Osobg odpowiedzialng za bezpieczenstwo danych osobowych w systemie informatycznym, w
tym za przeciwdziatanie dostgpowi osob niepowolanych do systemu, w ktéorym przetwarzane sa
dane osobowe oraz za podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w
systemie, jest Administrator Danych Osobowych.

§2 Sytuacje naruszenia ochrony danych osobowych

1. Za naruszenie ochrony systemu informatycznego uwaza sig¢:

a) naruszenie lub probe naruszenia integralnosci systemu oraz zbioru danych,

b) nieuprawniony dostep, probe dostepu do systemu lub pomieszczen (widoczne uszkodzenia albo
naruszenia zabezpieczen),

¢) nieautoryzowane zniszczenie lub probe zniszczenia danych zgromadzonych w systemie,

d) zmian¢ lub utrat¢ danych zapisanych na kopiach zapasowych lub archiwalnych dokonang w
sposob nieautoryzowany,

e) nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na probe lub
dzialanie zwigzane z nielegalnym dost¢gpem do systemu),

f) inny stan systemu lub pomieszczen niz pozostawiony przez uzytkownika po zakonczeniu lub po
przerwie w pracy z systemem.

2. Instrukcje stosuje si¢ odpowiednio w przypadku stwierdzenia, ze stan pomieszczen i szaf albo
innych mebli biurowych, w ktorych przechowywana jest dokumentacja lub zawarto$ci tej
dokumentacji wzbudzaja podejrzenie, ze dostep do nich mogly mie¢ osoby nieupowaznione.

§3 Przedsi¢wzig¢cia organizacyjne zabezpieczajace przed naruszeniem systemu
ochrony danych osobowych

1. Do pomieszczen, w ktorych przetwarza si¢ dane osobowe, powinny mie¢ staty dostep tylko
osoby upowaznione przez Pracodawce.

2. Klucze do pomieszczen, w ktérych przetwarza si¢ dane, po godzinach pracy musza by¢
przechowywane u ochrony budynku. Sposéb ich wydawania i ochrony okreslaja odrebne
uregulowania.

3. Klucze zapasowe przechowuje si¢ w zapiecz¢towanej kopercie w specjalnej szafie.

4. Dokonuje si¢ regularnych kontroli, oceny funkcjonowania mechanizmow zabezpieczen i ochrony
w danym wydziale.



§4 Postepowanie w przypadku stwierdzenia lub podejrzenia naruszen
zabezpieczen systemu informatycznego przetwarzajacego dane osobowe.

1. W przypadku stwierdzenia naruszenia lub wystapienia okoliczno$ci wskazujacych na naruszenie
zabezpieczen systemu informatycznego, w ktérym przetwarzane sa dane osobowe, uzytkownik
systemu zobowigzany jest do bezzwlocznego powiadomienia o tym Administratora Danych
Osobowych.

2. Uzytkownik niezwlocznie:

a) zabezpiecza dostep do miejsca lub urzadzenia przez osoby nieupowaznione,

b) wstrzymuje prace na komputerze, na ktorym zaistnialo naruszenie ochrony oraz nie uruchamia
bez koniecznej potrzeby komputeréw 1 innych urzadzen, ktore w zwiazku z naruszeniem ochrony
zostaty wstrzymane,

¢) podejmuje, stosownie do zaistniatej sytuacji, inne, niezb¢dne dzialania w celu zapobiegniecia
dalszym zagrozeniom, ktore mogg skutkowac utratg danych osobowych.

3. Administrator Danych Osobowych po przybyciu na miejsce, w ktérym doszto do naruszenia
ochrony danych osobowych:

a) ocenia sytuacje, bioragc pod uwage stan pomieszczen, w ktorych przetwarzane sg dane, stan
urzadzen i zbioru danych oraz identyfikuje wielko§¢ negatywnych nastgpstw naruszenia ochrony
danych osobowych,

b) podejmuje dzialania majace na celu uniemozliwienie dalszego naruszenia zabezpieczenia
systemu (odlaczenie urzadzen, odlaczenie wadliwych urzadzen, zmiang hasel, zablokowanie
dostepu do sieci telekomunikacyjnej, programow oraz zbiorow danych),

¢) zabezpiecza, utrwala wszelkie informacje 1 dokumenty mogace stanowi¢ pomoc przy ustaleniu
przyczyn naruszenia, jak réwniez sprawdza zawarto$¢ zbioru danych osobowych,

d) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

e) sprawdza sposob dziatania programu (w tym rowniez obecno$¢ wiruséw komputerowych),

f) ustala charakter i rodzaj naruszenia oraz metody dziatania oso6b naruszajacych zabezpieczenie
systemu,

g) zapewnia przywrocenie prawidtowego stanu dziatania systemu, a w przypadku uszkodzenia baz
danych, odtwarza je z ostatnich kopii awaryjnych z zachowaniem $rodkoéw ostroznosci,

h) sprawdza jako$¢ komunikacji w sieci telekomunikacyjnej,

i) dokonuje analizy stanu systemu z oszacowaniem rozmiaru szkod powstatych na skutek
naruszenia oraz poddaje analizie metody pracy osob upowaznionych do przetwarzania danych
osobowych.

4. Zgode na uruchomienie komputeréw, innych urzadzen oraz kontynuowanie pracy wyraza
Administrator Danych Osobowych zarzadzajacy sieciami i systemami informatycznymi.

5. Dokonywanie zmian w miejscu naruszenia ochrony danych bez uzyskania zgody, o ktorej mowa
w ust. 4 jest dopuszczalne, jezeli zachodzi konieczno$¢ ratowania oséb lub mienia albo
zapobiegnigcia grozacemu niebezpieczenstwu.

6. Administrator Danych Osobowych podejmuje dziatania w celu wyeliminowania naruszen
zabezpieczen danych w przysziosci, w szczegdlnosci:

a) jezeli przyczyna zdarzenia byt stan techniczny urzadzenia, sposob dziatania programu,
uaktywnienie si¢ wirusa komputerowego lub jako$¢ komunikacji w sieci telekomunikacyjne;,
niezwlocznie przeprowadza, w stosownym zakresie, przeglady oraz konserwacje urzadzen i
programéw, ustala zrodlo pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia
antywirusowe, a w miar¢ potrzeby kontaktuje si¢ z dostawca ustug telekomunikacyjnych,

b) jezeli przyczyng zdarzenia byty wadliwe metody pracy, biedy i zaniedbania oséb zatrudnionych
przy przetwarzaniu danych osobowych, przeprowadza dodatkowe kursy 1 szkolenia 0sob bioracych
udziat przy przetwarzaniu danych, a wobec 0s6b winnych zaniedban wnioskuje o wyciggniecie



konsekwencji stuzbowych lub innych przewidzianych przepisami.



